LINKSOFT BSD SRL AVIZ DE CONFIDENTIALITATE
ANGAJATI, CONTRACTANTI SI COLABORATORI

Acest aviz de confidentialitate are rolul de a va informa cu privire la modul in care colectam
si utilizam datele dumneavoastra personale in timpul si dupa terminarea relatiei
dumneavoastra de munca cu Linksoft BSD. Se aplica tuturor angajatilor, muncitorilor si
contractantilor si include urmatoarele informatii:

o Tipurile si categoriile de date cu caracter personal pe care le colectam

e Cui transmitem datele cu caracter personal si de ce

e Scopul si baza legala pentru prelucrarea datelor cu caracter personal

e Perioada de timp pentru care pastram datele dumneavoastra personale

e Drepturile dumneavoastra cu privire la datele dumneavoastra personale

e Cum mentinem siguranta datelor dumneavoastra

e Detalii despre deciziile care se iau in mod automat pe baza datelor dumneavoastra
personale

e Informatii despre Linksoft BSD si detalii despre Responsabilul cu Protectia Datelor

Conform legii protectiei datelor, avem obligatia sa va informam cu privire la informatiile
cuprinse in acest Aviz de Confidentialitate.

Identitatea Operatorului de Date si a Responsabilului cu Protectia Datelor
Operatorul de Date este Linksoft BSD.

Linksoft BSD a desemnat un Responsabil cu Protectia Datelor care raspunde de
respectarea generala a cerintelor de protectie a datelor in cadrul grupului de companii care
apartin de Linksoft BSD. Datele sale de contact sunt:

Roxana Dafinoiu: roxana.dafinoiu@linksoft.ro

Principii ale Protectiei Datelor

Linksoft BSD va respecta legislatia protectiei datelor si principiile protectiei datelor. Acestea
afirma ca informatiile personale pe care le detinem trebuie sa fie:

1. Utilizate Tn mod legal, corect si intr-un mod transparent.

2. Colectate doar in scopuri intemeiate pe care vi le-am prezentat in mod clar si sa nu fie
folosite Tntr-un mod incompatibil cu acele scopuri.

3. Relevante pentru scopurile pe care vi le-am prezentat si limitate doar la acele scopuri.
4. Corecte si actualizate.
5. Pastrate doar atat cat este necesar pentru scopurile pe care vi le-am prezentat.

6. Pastrate in siguranta.



Ce fel de date cu caracter personal pastram despre dumneavoastra?

Date cu caracter personal sau informatii personale inseamna orice informatie despre o
persoana prin care aceasta poate fi identificata. Datele anonime din care identitatea
persoanei a fost eliminata nu se includ.

Noi colectam, pastram si folosim diverse informatii personale despre dumneavoastra. Detalii
in legatura cu categoriile de date personale pe care le detinem despre dumneavoastra sunt
specificate Tn Anexa 1 care este atasata.

Exista ,categorii speciale” sau date personale mai sensibile care necesitd un grad mai inalt
de protectie.

Colectam initial informatii cu caracter personal despre angajatii nostri, muncitori si
contractanti in cadrul procesului de aplicare si recrutare, atat direct de la persoane, cat si
uneori de la agentiile de recrutare, precum si informatiile de verificare colectate de catre
furnizorul nostru de controale de fond. De asemenea, putem colecta informatii sub forma de
referinte de la fosti angajatori sau de la alte persoane numite care pot oferi recomandari. In
cazul in care datele nu vor fi obtinute direct de la dumneavoastra, va vom comunica
suplimentar sursa din care provin datele cu caracter personal.

Colectam informatii personale suplimentare in timpul activitatilor legate de munca pe tot
parcursul perioadei in care lucrati la noi.

De asemenea, putem colecta informatii de la terte parti, cum ar fi clientii, pentru obligatiile
interne de raportare sau in legatura cu aspecte legate de disciplina, reclamatii, performanta
sau patrticipare.

Cum vom folosi datele dumneavoastra personale?

Vom folosi datele dumneavoastra personale numai in conformitate cu legislatia protectiei
datelor. In general, vom folosi datele dumneavoastra personale pentru una sau mai multe
din bazele legale mentionate mai jos:

e Atunci cand trebuie sa executam contractul incheiat cu dumneavoastra

e Atunci cand trebuie sa respectam o obligatie legala

e Atunci cand este necesar in scopul intereselor noastre legitime (sau ale unei terte parti),
iar drepturile si interesele dumneavoastra fundamentale nu au precedenté asupra
acestor interese

e Atunci cand v-ati dat consimtamantul

e Atunci cand este nevoie sa protejam interesele dumneavoastra (sau ale altei persoane)

e Atunci cand acest lucru este de interes public sau in scopuri oficiale

Anexa 2 contine detalii in legatura cu scopurile pentru care vom prelucra datele
dumneavoastra personale si baza legala pentru aceasta prelucrare.

Securitatea datelor

Linksoft BSD se angajeaza sa protejeze securitatea datelor dumneavoastra personale.
Folosim diverse tehnologii si proceduri de securitate pentru a contribui la protectia datelor
dumneavoastra personale impotriva accesarii, utilizarii, modificarii neautorizate, a pierderii



sau divulgarii. Pastram datele legate de angajarea dumneavoastra in sisteme informatice
care au controale stricte cu acces limitat si se afla in spatii controlate. Doar personalul
Linksoft BSD autorizat si aceia dintre afiliatii, subcontractantii, agentii sau partenerii nostri
care au nevoie de informatii in interesul activitatii au dreptul sa acceseze si sa gestioneze
informatiile cu caracter personal ale angajatilor Linksoft BSD. Daca este nevoie sa
transmitem date cu caracter strict confidential (de exemplu, informatii bancare sau salariale)
acestea sunt protejate prin folosirea parolelor si/sau criptarii.

Partile terte vor procesa datele dumneavoastra personale doar pe baza indicatiilor noastre si
dupa ce au acceptat sa trateze informatiile ca fiind confidentiale si sa le pastreze la un nivel
de siguranta acceptabil.

Am instituit proceduri pentru a rezolva orice bresa suspectata de securitate a datelor si va
vom anunta pe dumneavoastra si autoritatea de reglementare aplicabila in legatura cu bresa
suspectata atunci cand ne este impus prin lege.

Transmiterea datelor

Transmitem datele dumneavoastra tertilor furnizori de servicii, atunci cand (i) acest lucru
este impus prin lege, (ii) este necesar pentru administrarea sau desfasurarea relatiei de
munca cu dumneavoastra sau (iii) atunci cand avem un interes legitim pentru a face acest
lucru.

Urmatorii terti furnizori de servicii pot procesa datele dumneavoastra cu caracter personal in
scopurile urmatoare:

DIGITAL KEEZ Ofera suport administrativ in legatura cu desfasurarea
contractului dumneavoastra de munca si intrebari ale
angajatilor, eliberarea adeverintelor de salariat, intocmirea
si transmiterea registrului de evidenta a salariatilor.

DIGITAL KEEZ Furnizor pentru calcul salarial si raportare recurenta catre
autoritati; pregatirea ordinelor de plata, distribuirea
fluturasilor de salariu.

MEDLIFE Furnizor de servicii de Medicina Muncii pentru Linksoft.
Proceseaza date personale si date sensibile pentru a
realiza evaluarile medicale si pentru a produce rapoarte
medicale

Tour Events & More Furnizor de servicii de asistenta pentru calatorii in interes
de serviciu.

In plus fata de partile terte mentionate mai sus, este posibil sa transmitem datele
dumneavoastra personale clientilor si altor terte parti, de exemplu, in contextul unui transfer
potential conform TUPE sau ca parte a cerintelor de raportare pe baza unui contract cu
clientul. Este posibil sa fie nevoie sa transmitem informatiile dumneavoastra personale unei
autoritati de reglementare sau altcuiva pentru a respecta legea.

Toate partile terte care proceseaza datele dumneavoastra personale sunt obligate sa
pastreze confidentialitatea si sa ia masuri de securitate corespunzatoare pentru protejarea
informatiilor dumneavoastra, in conformitate cu propriile noastre politici si standarde. Le
permitem sa proceseze datele dumneavoastra personale numai in scopuri specificate de
catre Linksoft BSD si conform indicatiilor noastre.



Luarea deciziilor in mod automat

Luarea deciziilor in mod automat are loc atunci cand un sistem electronic utilizeaza datele
dumneavoastra personale pentru a lua o decizie in legatura cu dumneavoastra sau cu
relatia dumneavoastra de munca fara interventie umana. Nu preconizam ca vor fi luate
decizii cu privire la dumneavoastra cu ajutorul mijloacelor automatizate si vom actualiza
Avizul de Confidentialitate in cazul in care aceasta situatie se schimba.

Pastrarea datelor

Linksoft BSD va pastra datele dumneavoastra personale atat timp cat este necesar pentru
indeplinirea sarcinilor si obligatiilor ca si angajator si pentru a respecta legislatia aplicabila.
Perioadele efective de pastrare variaza in functie de diferitele categorii de date si au fost
evaluate luand in considerare un anumit numar de factori, incluzand tipul si cantitatea de
date, scopurile pentru care prelucram datele dumneavoastra si daca Linksoft BSD este
supusa unei obligatii legale, contractuale sau alteia similare pentru retinerea datelor.

Linksoft BSD are o Politica de Pastrare a Documentelor care stabileste perioadele relevante
de pastrare pentru diferite categorii ale datelor dumneavoastra personale. Aceasta Politica
se regaseste aici:

Din momentul in care nu mai sunteti angajat, muncitor sau contractant Linksoft BSD, vom
pastra si distruge in mod sigur datele dumneavoastra personale in conformitate cu Politica
Noastra de Pastrare a Documentelor.

Prelucrarea datelor dumneavoastra personale - Drepturile dumneavoastra

Aveti o serie de drepturi in ceea ce priveste prelucrarea datelor dumneavoastra personale
de catre Linksoft BSD, dupa cum se mentioneaza mai jos:

Dreptul de a solicita accesul: puteti solicita accesul la informatiile dumneavoastra
personale si o copie a datelor cu caracter personal pe care le detinem despre
dumneavoastra printr-o cerere de acces la datele subiectului. Politica noastra referitoare
la Cererile de Acces la Subiect poate fi consultata aici.

Dreptul de a solicita corectari: daca detinem informatii despre dumneavoastra care sunt
incomplete sau eronate, puteti solicita corectarea datelor dumneavoastra personale.

Dreptul de a solicita stergerea: puteti solicita stergerea sau eliminarea oricarei informatii
personale pentru care nu exista un motiv intemeiat ca noi sa continuam prelucrarea
acesteia sau daca va exprimati dezacordul cu privire la prelucrare.

Dreptul cu privire la exprimarea dezacordului cu privire la prelucrare: puteti ridica
obiectii la adresa prelucrarii datelor dumneavoastra personale atunci cand ne bazam pe
interesul nostru legitim sau al altei parti pentru prelucrare si exista ceva in legatura cu
circumstantele dumneavoastra specifice care constituie motivul dezacordului
dumneavoastra. De asemenea, aveti dreptul sa va exprimati dezacordul cu privire la




prelucrare, atunci cand prelucram datele dumneavoastra personale in scopuri de
marketing direct.

Dreptul de a restrictiona prelucrare: puteti solicita suspendarea prelucrarii datelor
dumneavoastra personale (de ex. atunci cand doriti sa contestati corectitudinea datelor
sau motivele pentru care le prelucram).

Dreptul de a revoca acordul: Daca prelucrarea datelor dumneavoastra personale se
bazeaza pe acord, aveti dreptul de a revoca in orice moment acest acord pentru prelucrari
ulterioare. Din momentul in care am primit instiintarea cu privire la revocarea acordului
dumneavoastra, nu vom mai prelucra datele dumneavoastra personale in scopurile pentru
care v-ati dat initial acordul. Cu toate acestea, mentionam ca datele dumneavoastra
personale pot fi prelucrate in continuare daca exista o alta baza legitima pentru ca noi sa
procedam astfel, conform legislatiei de protectie a datelor.

Dreptul de a solicita transferul: puteti solicita transferul datelor dumneavoastra
personale catre o alta parte.

Daca doriti sa va exercitati oricare din aceste drepturi in legatura cu datele dumneavoastra
personale, va rugam sa contactati in scris reprezentantul dumneavoastra obisnuit de la
Resurse Umane sau Responsabilul cu Protectia Datelor.

De asemenea, aveti dreptul sa depuneti o reclamatie la autoritatea competenta care
supervizeaza protectia datelor (vedeti mai jos).

intrebari

Daca aveti intrebari sau doriti informatii suplimentare despre acest Aviz de Confidentialitate
cu privire la prelucrarea datelor dumneavoastra personale, va rugam sa contactati

reprezentantul dumneavoastra de la Resurse Umane sau Responsabilul cu Protectia Datelor
la: roxana.dafinoiu@linksoft.ro

Reclamatii

Sunteti incurajati sa inaintati sesizari cu privire la prelucrarea sau pastrarea datelor
dumneavoastra initial prin intermediul Procedurii de Reclamatie, astfel incat compania sa
poata investiga orice problema ridicata si sa incerce solutionarea acesteia.

De asemenea, aveti dreptul sa inaintati oricand sesizari catre Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal care supervizeaza protectia
datelor, iar datele lor de contact sunt:

B-dul G-ral. Gheorghe Magheru 28-30
Sector 1, cod postal 010336
Bucuresti, Romania

anspdcp@dataprotection.ro



Modificari ale Avizului de Confidentialitate

Avizul de Confidentialitate nu face parte din contractul dumneavoastra de munca sau din
oricare alt contract de prestari servicii si ne rezervam dreptul de a-l actualiza si de a-i
modifica continutul in orice moment.

Avizul de Confidentialitate va fi revizuit si actualizat in mod regulat. De asemenea, va putem
instiinta ocazional si in alte moduri asupra modificarilor importante si actualizarilor legate de
prelucrarea datelor dumneavoastra personale.

Linksoft BSD



Anexa 1l

CATEGORII DE DATE CU CARACTER PERSONAL

Datele cu caracter personal care vor fi pastrate, includ o parte sau toate elementele
urmatoare:

DATE PERSONALE

Informatii din timpul recrutarii (incluzédnd CV-ul, formularul de aplicare, referintele si
alte informatii obtinute ca parte a procesului de aplicare)

Numele, adresa si detaliile de contact (incluzand numere de telefon si adrese
personale de email)

Detalii asupra starii civile si persoanelor aflate in intretinere

Rudele cele mai apropiate si informatiile de contact in caz de urgenta

Data nasterii

Sexul

Fotografii

Numarul de Asigurare Nationala

Documentatia in legatura cu Dreptul de Munca (incluzand pasaportul, detalii privind
viza)

Permisul de Conducere

Datele privind contul bancar, evidenta platilor salariale si informatiile cu privire la
situatia fiscala

Contractul Individual de Munca/Contractul pentru Servicii si scrisoarea cu oferta

Data de inceput a angajarii/angajamentului

Perioada de preaviz

Titlul postului, codul ocupatiei si fisa postului

Locul de munca, detaliile superiorului si echipei

Dosarul angajarii (incluzand cariera profesionala, orele de lucru, evidenta instruirilor
si realizarilor, inscrieri in corpuri profesionale si calificari)

Informatii cu privire la detasari internationale (incluzdnd documentele legate de
detasare, detalile indemnizatiei, informatiile cu privire la transfer)

Informatii cu privire la salarii (incluzand modificarile salariale, detaliile platilor,
indemnizatii)

Informatii cu privire la bonusuri (incluzand APIP, bonus legat de locatie, bonus ABC)

Informatii legate de comisioane (incluzand Payplan-urile (planurile de plata),
obiective si platile comisioanelor)

Informatii fiscale (incluzand codurile fiscale, detalii in legatura cu deducerile si
ajustarile)

Informatii despre beneficii (incluzdnd BUPA, planul de protectie a venitului,
asigurarea de viata, asigurarea de accidente, planul de achizitii pentru pachete de
vacantd, planul de stimulare a achizitionarii de actiuni, stimulentele pentru actiuni)

Informatii despre pensii (incluzand informatiile despre contributii, exprimarea
formularelor de dorinte)

Informatii despre masina de firma (incluzand contributiile sau platile pentru masina,
informatii despre leasing, permisul de conducere, corespunderea cu DVLA, platile
pentru combustibil)

Concedii legale si informatii cu privire la plati (maternitate, paternitate, concediu
parental comun, adoptie, zile libere pentru persoanele aflate in intretinere,
indeplinirea datoriei de jurat)

Informatii legate de concediul anual




Informatii legate de concediul discretionar (incluzand serviciul militar, pauze de
cariera)

Informatii legate de prezenta (incluzand pontaje, carduri de acces)

Informatii legate de performanta (incluzand scrisorile cu recomandari in ceea ce
priveste performanta, planuri de actiune, sedintele pentru evaluarea evidentei
performantei, notitele de la sedinte, note de concluzii, apeluri)

Disciplinare (incluzand rapoartele si evidentele investigatiei, declaratiile martorilor,
notele de la audiere, note de concluzii, apeluri)

Reclamatii (incluzand rapoartele si evidentele investigatiei, declaratiile martorilor,
notele de la audiere, note de concluzii, apeluri)

Aplicari pentru un program de lucru flexibil (incluzand notele de la audiere, note de
concluzii, apeluri)

Profilul de Talent Taleo

Solicitari de referinte externe (angajator nou, referinte pentru credite ipotecare)

Arhiva locurilor de munca anterioare

Informatii in legatura cu modul de utilizare al echipamentului companiei, incluzand
imprimantele, IT, telefoane mobile si sisteme de comunicatii

Filmarile CCTV si alte informatii obtinute prin mijloace electronice cum ar fi
inregistrarile cardurilor de acces si inregistrarile telefonice

CATEGORIE SPECIALA DATE PERSONALE SENSIBILE

Informatii rasiale, despre nationalitate sau etnie, convingeri religioase, orientare
sexuala si opinii politice

Informatii despre apartenenta la sindicat

Informatii despre starea dumneavoastra de sanatate, incluzand probleme medicale,
inregistrari ale imbolnavirilor, certificate medicale, date medicale, rapoarte medicale,
evaluari ale riscurilor

Informatii despre condamnari penale si infractiuni




ANEXA 2
PRELUCRAREA DATELOR PERSONALE S| BAZA LEGALA

3 Derularea Respectarea | Interese | Altele
SCOPUL PRELUCRARII contractului obligatiilor | Legitime?
dumneavoastra legale?

Luarea unei decizii in ceea ce
priveste angajarea sau numirea

Determinarea termenilor pe baza
carora lucrati pentru noi

Verificarea faptului ca aveti dreptul
legal sa lucrati in Regatul Unit

Verificarea informatiilor furnizate
in legatura cu cariera
profesionala, educatie si calificari,

Evaluarea calificarilor pentru un
anumit post sau sarcina, incluzand
deciziile in legatura cu
promovarile

Administrarea contractului pe care
I-am incheiat cu dumneavoastra

Remunerarea dumneavoastra si
efectuarea deducerilor necesare
(de ex. impozite, asigurare
nationald)

Furnizarea de beneficii
contractuale si discretionare
incluzand:
e Asigurare privata de viata
si asigurare stomatologica
e Planul de protectie a
venitului
e Asigurare de Viata
e Vouchere pentru Ingrijirea
Copiilor
e Reduceri acordate
angajatilor

Gestionarea contributiilor la
pensie si mentinerea legaturii cu
furnizorul/ii de pensii

Gestionarea deducerilor fiscale,
mentinerea legaturii cu autoritatile
fiscale si asigurarea respectarii
obligatiilor fiscale

Luarea deciziilor cu privire la
revizuirea salariilor, acordarea
bonusurilor si indemnizatiilor

! Se vor indica eventualele consecinte in cazul refuzului de a furniza datele personale in
temeiul obligatiei legale.
2 Se va preciza interesul legitim urmarit.



Evaluarea si analiza comparativa
a salariilor si indemnizatiilor

Evaluarea standardelor de
performanta in cadrul Linksoft

Evaluarea si gestionarea
performantei individuale

Evaluarea si gestionarea
participarii individuale

Evaluarea si gestionarea
capacitatilor si calificarilor

Evaluarea capacitatii
dumneavoastra de munca si
gestionarea concediilor medicale

Strangerea probelor si
gestionarea reclamatiilor,
investigatiilor etice sau disciplinare
si/sau audierilor

Gestionarea disputelor legale care
va implica pe dumneavoastra, alti
angajati, muncitori sau
contractanti, incluzand accidentele
de munca

Luarea deciziilor in ceea ce
priveste schimbarea modalitatilor
de colaborare (cum ar fi aplicarile
pentru un program de lucru flexibil
sau concedii)

Evaluarea respectarii obligatiilor
de sanatate si siguranta

Oportunitatile si cerintele de
formare, instruire si dezvoltare

Luarea deciziilor cu privire la
continuarea activitatii sau
implicarii dumneavoastra,
incluzand masurile pentru
incheierea relatiei noastre de
colaborare

Prevenirea fraudelor

Monitorizarea modului de utilizare
al sistemelor noastre informatice si
de comunicatii pentru a asigura
conformitatea cu politicile noastre
IT

Asigurarea securitatii retelei si
informatiilor, incluzand
impiedicarea accesului
neautorizat la sistemele noastre
informatice si de comunicatii
electronice si evitarea raspandirii
programelor rau intentionate

Mentinerea si dezvoltarea
sistemelor RU IT si de gazduire a
datelor




Gestionarea activitatii si
planificarea, incluzand
contabilitatea si auditul

Cerinte de raportare interna in
legatura cu aspecte legate de HR,
incluzand numarul angajatilor,
performanta, reorganizarea
activitatii sau restructurarea
grupului, analiza comparativa a
salariilor si indemnizatiilor

Monitorizarea egalitatii de sanse si
a diversitatii

Respectarea legislatiei aplicabile
sau raspunsul la un proces legal
valid, incluzand agentiile de
aplicare a legii sau alte agentii
guvernamentale




